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WSTEP

Dlaczego odpornos¢ informacyjna jest kluczowa dla samorzqdu?

Szanowni Parnstwo, pracownicy gmin i powiatdw,

w dzisiejszych czasach dezinformacja stata sie realnym zagrozeniem, kté-
re uderza bezposrednio w fundamenty lokalnych spotecznosci: zaufanie
do instytucji publicznych oraz bezpieczeristwo mieszkaricéw. Z myslg o tym
wyzwaniu oddajemy w Panstwa rece poradnik, ktéry jest nie tylko teore-
tycznym opracowaniem, lecz takze praktycznym narzedziem wspierajq-

cym codziennq prace samorzgdowq w dobie chaosu informacyjnego.

Na co dzien naduzywamy stéw ,dezinformacja” i ,fake news”, stosujqc je
wobec zwyktych btedéw informacyjnych lub krytyki, z ktérq sig nie zgadza-
my. To niepokoi, bo zaciera rézniceg faktyczny wymiar i zagrozenia ptyngce
z ktamliwych narracji o globalnym zasiegu i przemyslanej, ustrukturyzo-
wanej formie przekazu. Ten poradnik pomoze Paristwu precyzyjnie iden-
tyfikowaé realne zagrozenia oraz pokaze, ze urzednicy nie sq wobec nich
bezbronni. Nie mamy bowiem watpliwosci: podnoszqgc swoje kompetencje
cyfrowe i psychospoteczne, kazdy pracownik samorzgdowy staje sie ogni-

wem skutecznej tarczy antydezinformacyjnej.

Dokument ten zostat opracowany, aby:

e dostarczyé gotowych rozwiqzan na czas spokoju i na moment kryzysu,

e wskaza¢ zaufanych partnerdw, z ktérymi samorzqgdy mogq wspétpra-
cowad przy weryfikacji fakiow,

e przedstawi¢ formalne $ciezki wykorzystania narzedzi formalno-praw-
nych do budowania swiadomosci spotecznej,

e budowac lokalng odpornos¢ na dezinformacje.



Walka z dezinformacjg to nie tylko prostowanie ktamstw - to przede
wszystkim budowanie silnej, odpornej i dobrze poinformowanej wspdlnoty
lokalnej. Wierzymy, ze zawarte w poradniku materiaty, w tym procedury
i listy kontrolne, bedq dla Parnstwa realnym wsparciem w codziennej stuz-

bie mieszkaricom.

Poradnik powstawat na przetomie lat 2025/2026 z inicjatywy zespotu ds.
aktywizacji samorzgdéw oraz zespotu ds. prawnych Rady Konsultacyjnej
na Dezinformacje Miedzynarodowq przy Ministrze Spraw Zagranicznych
przy aktywnym udziale przedstawicieli polskich gmin, ktére wniosty w po-
radnik swoje uwagi, pomysty i potrzeby: Gmina Dobczyce (matopolskie),
Gmina Klembdéw (mazowieckie), Gmina Tereszpol (lubelskie), Gmina Wro-

ctaw (dolnoslgskie).
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GLOWNE ZASADY




I. DEFINICJA | BLEDY POJECIOWE

Dezinformacja to celowe i systemowe tworzenie oraz rozpowszechnianie
fatszywych lub zmanipulowanych informacji w celu wprowadzenia w btqgd
opinii publicznej i realizacji okreslonych intereséw (politycznych, ekono-

micznych lub ideologicznych).

KRYTYKA POLITYCZNA
DEZINFORMAC]JA ¢ BtAD KOMUNIKACYJNY
NIEWIEDZA MIESZKANCA

W praktyce samorzqgdowej czesto dochodzi do naduzywania pojeé ,dezin-

formacja” i ,fake news”. Dlatego warto pamietaé, ze:

e Krytyka dziatar urzedu (nawet ostra) nie jest dezinformacjq, jesli opie-
ra sie na faktach lub na subiektywnej ocenie mieszkarca.

e Btgd komunikacyjny (niezamierzone podanie mylnej informacji przez
urzednika lub media) to omytka przypadkowa (misinformacja), a nie
celowa operacja wptywu.

e Niewiedza mieszkarica objawiajgca sie zadawaniem pytan opartych
na btednych zatozeniach wymaga od urzednika zachowania spokoju

i prowadzenia edukacji, a nie etykietowania jako atak na samorzqgd.

Il. STRATEGIA USWIADAMIANIA ZAGROZEN

Przekaz, ktéry warto kierowaé do mieszkanca: Dezinformacja uderza
w Twoje poczucie bezpieczeristwa i moze prowadzi¢ do podejmowania

btednych decyzji zyciowych (np. finansowych lub zdrowotnych).

Przekaz, ktéry warto kierowaé do urzednika: Dezinformacja paralizuje
procesy decyzyjne w samorzqgdzie, destabilizuje nastroje spoteczne i pod-
waza zaufanie do instytucji publicznej, co utrudnia realizacje zadar ustawo-

wych. Moze stanowié¢ zagrozenie dla zdrowia i zycia.



I1l. BUDOWANIE ODPORNOSCI:
,NIE JESTESMY BEZBRONNI”

Odpornosé na dezinformacje buduje sie poprzez: dobrq komunikacje, kry-

tyczne myslenie i weryfikacje zrédet.

Mieszkaniec: Powinien wiedzie¢, ze kazda informacja (takze ta w petni
prawdziwa) wywotujqca silne emocje wymaga sprawdzenia w oficjal-
nym komunikacie samorzqdu.

Urzednik: Posiada narzedzia prawne i instytucjonalne (np. dostep do
ekspertéw NASK - Naukowa i Akademicka Sie¢ Komputerowa), ktére

pozwalajq na szybkie przeciecie spekulaciji.

IV.ZARZADZANIE INFORMACJA
W CYKLU ZYCIA KRYZYSU

1. Stan bezpieczenstwa (prewencja):

Dziatania urzedu: Gdy w samorzqgdzie nie trwa kryzys komunikacyj-
ny lub dezinformacyjny, wazne jest state budowanie przez urzednikéw
transparentnej komunikacji, regularne publikowanie raportéw i pro-
wadzenie otwartego dialogu z mieszkaricami. Obowiqzuje zasada
spierwszego zrédta” — w sprawach dotyczgcych samorzgdu to samo-
rzqd wtasnie powinien wydawadé pierwsze komunikaty.

Edukacja mieszkancéw: Promowanie higieny informacyjnej poprzez

biblioteki, szkoty, lokalne media i centra kultury.

CHCESZ WIEDZIEC WIECEJ? PATRZ S. 21



2. Pojawienie sie dezinformacji (reagowanie):

Zadania urzednika: Natychmiastowa identyfikacja zrédta i kanatéw
przekazu, przygotowanie merytorycznego sprostowania opartego na
faktach (debunking) oraz uruchomienie kanatéw dotarcia do grup naj-
bardziej narazonych.

Zadania mieszkanca: Wstrzymanie sie od udostepniania swoimi ka-
natami (przede wszystkim w social mediach) niesprawdzonej tresci

i zgtoszenie jej do oficjalnych kanatéw samorzqdu.

CHCESZ WIEDZIEC WIECE)? PATRZ S. 11 ORAZ S. 13

V. ASPEKTY PRAWNE | INSTYTUCJONALNE

Ustawa o ochronie ludnosci i obronie cywilnej: Daje podstawy do pro-
wadzenia systematycznej edukacji spotecznej w zakresie ochrony
przed operacjami wptywu i dezinformacjq.

Zarzqgdzanie kryzysowe: Przepisy te pozwalajq na uzycie systemdéw po-
wiadamiania (np. alerty SMS) do korygowania informacji zagrazajq-
cych porzqdkowi publicznemu.

Partnerstwa: Samorzqd w ramach prewencji (czyli w stanie bez-
pieczenistwa, gdy nie trwa kryzys komunikacyjny ani dezinforma-
cyjny) powinien tworzy¢ sieci wspotpracy (np. z lokalnymi media-
mi, ze szkotami, z organizacjami spotecznymi i z bibliotekami),
aby w momencie kryzysu dysponowa¢ szerokim kanatem dotarcia

z prawdgq.

CHCESZ WIEDZIEC WIECEJ? PATRZ: S.27,S.321S. 34
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KLUCZOWE ARGUMENTY, KTORE URZEDNIK MOZE
WYKORZYSTAC W BEZPOSREDNIE] KOMUNIKAC]I
Z MIESZKANCEM

1. Argument dotyczqgcy bezpieczerstwa osobistego

,Dezinformacja nie jest tylko ktamstwem w internecie - moze realnie
zagraza¢ Twojemu zdrowiu, finansom lub bezpieczeristwu Twojej ro-
dziny”.

»Fatszywe informacje o rzekomych skazeniach lub awariach majg na
celu wywotanie paniki, ktéra utrudnia stuzbom ratunkowym niesienie

pomocy potrzebujgcym”.

2. Argument o braku bezbronnosci

»Nie jestesmy bezbronni wobec dezinformacji; kazdy z nas ma proste
narzedzia, by sprawdzi¢ informacje i fakty przed ich udostepnieniem”.
»Weryfikacja informacji zajmuje minute, a skutki jej braku mogqg by¢

odczuwalne dla catej lokalnej spotecznosci przez wiele miesiecy”.

3. Argument dotyczqgcy odpowiedzialnosci spotecznej

»,Udostepniajgc niesprawdzong wiadomos¢, stajesz sie ogniwem w tan-
cuchu manipulacji - nie daj sie wykorzysta¢ do szerzenia ktamstw”.
»Sprawdzanie zrédet i weryfikacja informacji fo nowoczesne formy

dbania o wspdlne dobro naszej lokalnej spotecznosci”.

4. Argument oparty na zaufaniu i faktach

»Jesli informacja wywotuje w Tobie skrajne emocje, to pierwszy sygnat,
ze moze by¢ dezinformacjq - zanim zareagujesz, zajrzyj do zaufanych
zrédet, takich jak mObywatel lub nask.pl”.

»Zamiast wierzyé anonimowym wpisom, korzystaj z informacji publiko-

wanych przez instytucje monitorujgce sytuacje dezinformacyjng”.



Jak przekazywaé argumenty?

Aby te argumenty trafity do mieszkaricéw, samorzqd powinien stosowadé

réznorodne kanaty:

Media lokalne: Artykuty i wywiady z ekspertami ttumaczgcymi mecha-
nizmy manipulagji.

Warsztaty kompetencji cyfrowych: Organizowane przy wspétpracy
z zaufanymi organizacjami spotecznymi.

Plakaty i ulotki w urzedzie: Krétkie instrukcje ,Jak nie rozprzestrzeniac

dezinformacji” dostepne w miejscach obstugi interesanta.

12



13

SCIEZKA REAGOWANIA NA DEZINFORMACJE

Krok 1: Identyfikacja i weryfikacja

Rozpoznaj typ: Czy to celowa dezinformacja, czy naduzycie stowa
sfake news” w przypadku zwyktego btedu lub krytyki?

Sprawdz fakty: Skorzystaj z zaufanych zrédet monitorujgcych (np.
nask.pl, gov.pl).

Ocen zasieg: Czy informacja rozchodzi sie tylko lokalnie, czy zagraza

bezpieczenstwu samorzgdu?

Krok 2: Uruchomienie procedur

Powiadom przetozonych: Uruchom wewnetrzne procedury zarzqdza-
nia kryzysowego.

Skontaktuj sie z partnerami: Wykorzystaj sieci wspétpracy z lokalnymi
mediami, szkotami i organizacjami.

Zgtos incydent: Jesli dezinformacja dotyczy bezpieczeristwa cyfrowego,

zgtos jg do zaufanych instytucji zewnetrznych, np. : NASK.

Krok 3: Komunikacja (przedstawienie faktéw)

Przygotuj sprostowanie: Skup sie na przekazie skierowanym do miesz-
karica, wyjasniajqc, dlaczego informacja jest niebezpieczna.

Wybierz kanaty: Wykorzystaj oficjalng strone, media spotecznosciowe
oraz aplikacje mObywatel.

Edukuj: Przypomnij mieszkaricom o zadaniach w zakresie higieny cy-
frowej (np. ograniczanie czasu przed ekranem, weryfikacja informac;ji)

i o tym, czemu nie nalezy wspiera¢ rozprzestrzeniania ktamstw.



Krok 4: Dziatania po kryzysie

e Analiza: Jak podnoszenie kompetencji cyfrowych urzednikéw wptyneto
na szybkos¢ reakcji?

e Edukacja ustawiczna: Zaplanuj szkolenia z zakresu kompetencji psy-
chospotecznych, aby zwiekszy¢ odpornosé na przyszte ataki.

e Wykorzystaj prawo: Sprawdz mozliwosci edukacji spotecznej w ra-
mach rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 6 lutego 2025 r. w sprawie programéw szkolen z zakresu ochrony
ludnosci i obrony cywilnej oraz wymagan dla podmiotéw prowadzqg-

cych szkolenia.

Pamietaj: Najskuteczniejszqg obrong sq dziatania prewencyjne podejmo-

wane wtedy, gdy sytuacja jest bezpieczna.

O O O
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SCENARIUSZ KROTKIEGO WYSTAPIENIA
(WIDEO LUB TEKSTOWEGO) DLA PRZEDSTAWICIELA
SAMORZADU W OBLICZU DEZINFORMAC]I

Scenariusz wystgpienia: ,Gtos faktéw w zalewie dezinformacji”

Czas trwania: ok. 90-120 sekund

Osoba: sottys/wdjt/burmistrz/starosta

Miejsce: gabinet lub miejsce zwiqzane z tematem (np. przy inwestycji,

o ktérej mowa)

1. Wstep (0:00 - 0:20)

o ,Dzien dobry, Szanowni Mieszkarcy. Zwracam sie do Parnstwa, ponie-
waz w ostatnich godzinach w naszej gminie pojawito sig wiele niepoko-
jacych i - co najwazniejsze — nieprawdziwych informacji dotyczqcych
[WPISAC TEMATY".

e ,Chce wyraznie podkresli¢: to dezinformacja, ktéra ma na celu wywo-
tanie niepokoju i podwazenie Panstwa zaufania do naszych wspdlnych

dziatan”.

2. Konkretne fakty (0:20 - 0:50)

« ,Prawda wyglgda nastepujqco: [WPISAC KROTKI FAKT, NP. WODA JEST
ZDATNA DO PICIA 7/ INWESTYCJA POSIADA WSZYSTKIE ATESTY]".

e ,Opieramy sie wytgcznie na danych z zaufanych instytucji, takich jak
[WPISAC NP. SANEPID / NASK / LOKALNE MEDIA}".

3. Apel o rozwage (0:50 - 1:15)
e ,Prosze Panstwa, nie jestesmy bezbronni wobec ktamstw w sieci.

Zanim podacie dalej jakgs informacje, sprawdzcie jej Zrédto”.



o ,Nie dajmy sie zmanipulowa¢. Kazde udostepnienie niesprawdzonej
wiadomosci to pomoc tym, ktérzy chcqg wprowadzi¢ w naszym regionie

chaos oraz zagrozi¢ Waszemu bezpieczeristwu, zdrowiu”.

4. Zakohczenie i kontakt (1:15 - 1:30)

e Wszystkie zweryfikowane komunikaty publikujemy na biezgco na na-
szej stronie internetowej oraz w oficjalnych kanatach samorzqdu”.

e ,BadZmy czujni i dbajmy o higiene informacji w naszej spotecznosci.

Dziekuje za uwage”.

Dlaczego ten scenariusz dziata?

e Szybkos¢ i prewencja: Wykorzystuje zalecane sposoby informowania
mieszkarncéw o zagrozeniach w trakcie kryzysu.

e Budowanie autorytetu: Wiodarz wystepuje jaoko gwarant rzetelnosci,
odsytajgc do zaufanych zrédet cyfrowych

« Edukacja: Realizuje zadanie uswiadamiania, ze dezinformacja jest nie-

bezpieczna, ale nie jestesmy wobec niej bezsilni.
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WZOR KOMUNIKATU PROSTUJACEGO (DEBUNKING)
DLA URZEDU. WERSJA KROTSZA.

Temat: Sprostowanie nieprawdziwych informacji dotyczqcych [WPISAC
CZEGO DOTYCZY MANIPULACJA]

Szanowni Mieszkaricy,

W zwiqgzku z pojawiajgcymi sie w przestrzeni publicznej (m.in. na [WPISAC
NAZWE PORTALU/GRUPY]) nieprawdziwymi informacjami dotyczgcymi
[WPISAC TEMAT], Urzad Gminy/Starostwa informuje:

1. Fakt: [WPISAC KROTKA, KONKRETNA | PRAWDZIWA INFORMACJE]. Jest to

jedyne rzetelne zrédto wiedzy w tej sprawie.

2. Wyjasnienie manipulacji: Informacje rozpowszechniane w materia-
le [WPISAC TYP MATERIALU, NP. ULOTKA/POST] sq niezgodne z prawdq
i majg na celu wprowadzenie Paristwa w btgd. Mogq zagrazac¢ porzgdkowi

publicznemu, zdrowiu, zyciu.

3. Weryfikacja: Prosimy o kazdorazowe sprawdzanie informacji u zaufa-

nych zrédet, takich jak oficjalna strona urzedu, serwis NASK (nask.pl) lub

poprzez weryfikacje komunikatéw w aplikacji mObywatel.

Pamietajmy, ze rozpowszechnianie niesprawdzonych tresci zwieksza za-

grozenie dezinformacjg w naszej lokalnej spotecznosci. W przypadku watpli-

wosci prosimy o bezposredni kontakt z [WPISAC NAZWE WYDZIALU/BIURAL.
Z powazaniem

[imie i nazwisko / nazwa urzedu]



Wskazéwki przy wypetnianiu wzoru komunikatu:

Szybkos¢ reakcji: Zgodnie z procedurami wspdtpracy z mediami, spro-
stowanie powinno pojawic sie jak najszybciej po wykryciu kryzysu.
Unikanie powtarzania ktamstwa: Skup sie na faktach. Nie cytuj w cato-
$ci fatszywej wiadomosci, aby dodatkowo jej nie utrwalaé.
Wykorzystanie sieci wspotpracy: Przeslij powyzszy komunikat do lokal-
nych szkét, organizacji spotecznych i firm, z ktérymi urzqd tworzy part-
nerstwo w walce z dezinformacjqg.

Podstawa prawna: W sytuacjach wymagajgcych edukacji spotecznej,
warto powotaé sie na mozliwosci wynikajgce z prawa, np. z ustawy

o ochronie ludnosci i obronie cywilne;j.
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WZOR KOMUNIKATU PROSTUJACEGO (DEBUNKING)
DLA URZEDU. WERSJA DLUZSZA

Szanowni Mieszkaricy,

jako pracownik urzedu gminy wychodze z zatozenia, ze fundamentem
wspotpracy samorzgdu z mieszkaricami jest zaufanie oparte na faktach,
a nie na emocjonalnych nagtéwkach. W dobie szumu informacyjnego ta-
two o dezinformacje, dlatego przygotowatem krétki raport z weryfikacji
ostatniej, nieprawdziwej wiadomosci dotyczqcej [WPISZ TEMAT, NP. PLA-
NOWANA WYCINKA LUB ZMIANA STAWEK ZA WYWOZ ODPADOW].

Ofto jak krok po kroku sprawdzilismy fakty, by dostarczyé Paristwu rzetelng
wiedze. Aby rozwia¢ wqatpliwosci, zastosowalismy metode ,3 filaréw wery-
fikacji”:

1. Analiza twardych danych statystycznych

Zamiast polega¢ na opiniach, siggnelismy do surowych liczb. Poréwnalismy
dane z [WPISZ ROK] z obecnymi wskaznikami.

Zrédto: Dane z GUS oraz wewnetrzne raporty budzetowe gminy.

Wynik: Liczby jednoznacznie wskazujg, ze [WYJASNI] KROTKO ROZNICE
MIEDZY PLOTKA A RZECZYWISTOSCIA].

2. Konsultacja z niezaleznymi ekspertami i badaniami

Fake newsy czesto wyrywajg informacje z kontekstu. Sprawdzilismy, co na
ten temat méwig aktualne badania naukowe i branzowe.

Zrédto: Raport [NAZWA INSTYTUTU LUB BADANIA] oraz opinia [NAZWA EKS-
PERTA/STANOWISKAL.



Wynik: Analiza techniczna wyklucza scenariusz opisywany w [WSKAZ MIE/-
SCE ZAISTNIENIA PLOTKI, NP. FORUM OSIEDLOWE W SOCIAL MEDIACH)].
Proces przebiega zgodnie z normq [WPISZ NUMER NORMY LUB USTAWY].

3. Weryfikacja u zrédta (konfrontacja wypowiedzi)

Sprawdzilismy oficjalne protokoty z sesji Rady Gminy oraz nagrania, aby
upewnic sie, co faktycznie zostato powiedziane.

Zrédto: BIP i oficjalne rejestry uchwat.

Wynik: Cytowana w mediach spotecznosciowych wypowiedz zostata zma-
nipulowana poprzez wyciecie kluczowego zdania. Petny zapis znajdziecie

Panstwo w archiwum BIP.

Whiosek: Informacja o [OPIS FAKE NEWSA] jest fatszywa. Gmina realizuje
dziatania zgodnie z planem przyjetym w uchwale nr [NUMER], ktéry zakta-
da [KROTKI OPIS ZALOZEN PRZYJETYCH W DANEJ SPRAWIE].

Z powazaniem

[imie i nazwisko / nazwa urzedu]

Jak mieszkaniec moze sam weryfikowa¢ informacje?

1. Zawsze pytaj o zrédto. Jesli niepokojqcy post nie zawiera linkéw do ofi-
cjalnych dokumentéw gminy, o zachowaj czujnos¢.

2. Sprawdzaj daty. Czesto stare zdjecia sq uzywane do ilustrowania no-
wych lub zmyslonych historii.

3. Zaglgdaj do BIP-u. Tam znajdujq sie wszystkie wigzgce decyzje nasze-

go samorzqgdu.
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JAK 1 PO CO MONITOROWAC MEDIA
W SPOKOJNYCH CZASACH

Urzednicy sq w stanie wczes$nie wykrywaé fatszywe informacje i reagowag,
zanim dezinformacja rozprzestrzeni sie po gminie. Najskuteczniejszqg me-
todq obrony jest prewencja. Otéz, dzieki statemu monitorowaniu mediéw
samorzqd wie na biezgco, co krgzy w mediach i w Sieci. Dzieki temu moze
zawczasu przygotowac komunikaty w odpowiedzi na niepokojgce zjawiska

i plotki.

Dlaczego warto monitorowaé media

Monitoring pozwala analizowa¢ publikacje ze wszystkich medidw i pre-
zentowa¢ wyniki w intuicyjnej aplikacji. Narzedzia komercyjne umozliwiajg
analize liczby wzmianek, sentymentu i zasiegu. Tak pozyskane informacje
mozna szybko wykorzystaé przy tworzeniu sprostowania. Z drugiej strony,
samorzqd, ktéry nie prowadzi monitoringu medidw, reaguje dopiero wte-

dy, gdy nieprawdziwa informacja zaczyna zy¢ wtasnym zyciem.

Przyktadowe narzedzia do monitorowania

IMM - Instytut Monitorowania Mediéw. Komercyjna platforma monitoru-
jaca wszystkie rodzaje mediéw. Pozwala analizowaé wyniki dla wybranych
stéw kluczowych we wszystkich mediach. Automatycznie prezentuje ra-
porty. Nadaje sie do ciggtego monitoringu gminnego ekosystemu (prasa,

radio, portale internetowe, social media).

Brand24 - System monitorujgcy ponad 25 min zrédet, np.: media spotecz-
nosciowe, portale, blogi, fora, podcasty, recenzje. Umozliwia obserwacje
zasiegu i automatyczng analize sentymentu. Jest szczegdlnie przydatny,
gdy dezinformacja rozchodzi sie na wielu kanatach réwnoczesnie.

SentiOne - Inteligentna platforma ,social listening” analizujgca dyskusje

w Sieci. Umozliwia oceng nastrojéw, ochrone reputacji i zapobieganie kry-



zysom. Pozwala zorientowac sig, czy w gminie narasta wgtek dezinforma-

cyjny. Alternatywa dla Brand24.

Google Alerty - Darmowe narzedzie Google pozwalajgce utworzyé po-
wiadomienia dla stéw kluczowych; skanuje internet i wysyta e-maile, gdy
pojawi sie dane stowo kluczowe. Jest dobrqg alternatywg w gminach o ma-
tych budzetach.

Jak monitorowa¢ media

e Sporzqdz liste stéw kluczowych zwigzanych z gming (np. nazwa gminy,
inwestycje, nazwiska wtodarzy).

« Regularnie aktualizuj liste.

e Ustal osobe odpowiedzialng za przeglgd raportéw i alarmowanie
przetozonych przy pierwszych symptomach dezinformag;ji.

e W niewielkich gminach, oprécz narzedzi ptatnych, wykorzystuj wspar-
cie lokalnych bibliotek i organizacji pozarzgdowych.

e Traktuj nieformalne sygnaty od mieszkaricéw jako uzupetnienie moni-

toringu medidw.
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OCENA REAKC]JI GMINY NA DEZINFORMACJE

Aby coraz skuteczniej bronic¢ sie przed dezinformacjq, warto stale spraw-
dza¢, czy gmina stosuje poprawne, czyli skuteczne, procedury. Dlatego po

kazdym incydencie samorzqdy powinny mierzy¢:

Czas reakgji: liczba godzin lub dni od pojawienia sie fatszywej informac;ji

do wydania sprostowania i dystrybucji komunikatu.

Zasieg sprostowania: liczba odbiorcdw, do ktérych dotarta oficjalna infor-
macja (np. odstony strony internetowej, zasieg postéw w mediach spotecz-

nosciowych, liczba przestanych newsletteréw/alertéw).

Jako$¢ zgtoszen: procent zgtoszern od mieszkarcow, ktére okazaty sie
prawdziwymi przypadkami dezinformacji (pokazuje efektywnos¢ edukacji

mieszkancdéw).

Zaangazowanie partnerdw: liczba instytucji (media lokalne, szkoty, NGO)
zaangazowanych w dystrybucje komunikatu (pokazuje, czy procedury

wspotpracy zadziataty.)

Ewaluacja wewnetrzna: liczba urzednikéw, ktérzy wzigli udziat w szkole-

niach oraz ocena ich kompetencji przed i po incydencie.



JAK DOKUMENTOWAC | PREZENTOWAC FAKTY

Aby sprostowania byty wiarygodne, muszqg by¢ przejrzyste. Organizacje
factcheckingowe podkreslajqg, ze analizy powstajg na podstawie nagran,
stenogramoéw sejmowych, oficjalnych dokumentéw lub autoryzowanych
wpiséw w mediach spotecznosciowych. Organizacje factcheckingowe nie

publikujg sponsorowanych tresci i zachowujq niezaleznos¢.
Jako samorzgdowiec wzoruj sie na factcheckerach:

1. Cytuj dokumenty Zrédtowe.
W sprostowaniu zamieszczaj linki do materiatéw potwierdzajgcych praw-
dziwy stan rzeczy: ustaw, decyzji administracyjnych, raportéw, komunika-

téw stuzb.

2. Odwotuj sie do renomowanych instytucji.
Cytowanie zaufanych instytucji wzmacnia wiarygodnos¢. Dlatego siggaj

po informacje prezentowane przez np.: NASK, Sanepid, GUS.

3. Wyjasniaj kontekst.
Nie ograniczaj sie do stwierdzenia: ,To nieprawda”. Opisz, dlaczego dana
informacja jest btedna, jakie byty okolicznosci jej powstania i jakie sg kon-

sekwencje powielania jej.

4. Udostepniaj metodologie.
Jezeli weryfikacja wymagata analizy statystyk, badan lub wypowiedzi,
opisz w skrdcie, jak urzagd wykonat te czynnosci i do jakich zrédet siegnat.

Transparentnosé buduje zaufanie.
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ETYKA: MIEDZY WOLNOSCIA SLOWA
A NEUTRALNOSCIA W REAGOWANIU

Walka z dezinformacjqg nie moze prowadzi¢ do ograniczania wolnosci sto-
wa ani by¢ wykorzystywana politycznie. Dlatego tak wazne jest, aby ko-
munikacja urzedéw byta obiektywna, bezstronna, pozbawiona tadunku

emocjonalnego i fransparentna.
Aby zachowa¢ te wartosci, samorzqgd moze przyjgé¢ nastepujqce zasady:

Bezstronnos¢
Wszystkie sprostowania muszq odnosic¢ sie do faktédw, niezaleznie od tego,

kogo dotyczq. Urzednik nie uzywa sprostowania do polemiki polityczne;j.

Nieeskalowanie konfliktu
Komunikaty powinny by¢ rzeczowe i spokojne. Nalezy unika¢ obrazliwych
okreslen i przypisywania ztych intencji. Celem jest edukacja, nie piethowa-

nie oséb.

Ochrona wolnosci stowa
Reaguj tylko na informacje nieprawdziwe lub wprowadzajgce w btqd. Kry-
tyka dziatan urzedu, nawet ostra, jest elementem debaty publicznej i nie

powinna by¢ okreslana jako dezinformacja.

Transparentno$é procedur
Udostepniaj liste kryteridw, na podstawie ktérych stwierdzasz dezinforma-

cje. Pokaz, kto przygotowat prostowanie i z jakich zrédet korzystat.



Edukacja zamiast cenzury
Zachecaj mieszkarnicéw do weryfikacji informacji, ucz o zrédtach i meto-
dach. Tylko w skrajnych przypadkach (np. grozby, nawotywanie do prze-

mocy) korzystaj z narzedzi prawnych.

s
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ZESTAWIENIE PRZEPISOW, INSTYTUC]I | ORGANIZAC]I
STANOWIACYCH FUNDAMENT ODPORNOSCI
SAMORZADU NA DEZINFORMACJE

. Instytucje monitorujqce i weryfikujgce (szybki kontakt)

Sq to podmioty wskazane jako zaufane zrédta o biezqcej sytuacji dezinfor-

macyjnej, z konkretnymi adresami cyfrowymi.

NASK (Naukowa i Akademicka Sie¢ Komputerowa, nask.pl): Gtéwny
osrodek monitorujgcy polskq przestrzer internetowq.

Zespot CERT Polska: Odpowiedzialny za bezpieczeristwo w sieci i zgta-
szanie incydentéw dezinformacyjnych.

Aplikacja mObywatel: Oficjalny kanat rzgdowy stuzqcy do przekazy-
wania zweryfikowanych komunikatéw bezposrednio do mieszkaricéw.

Serwis Gov.pl: Centralne zrédto komunikatéw administracji rzgdowej,

niezbedne do potwierdzania faktow.

[l. Partnerzy w sytuacjach kryzysowych

Podmioty, z ktérymi samorzgdy powinny wspdtpracowaé podczas mierze-

nia sie z konkretnym kryzysem.
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Lokalne media: Niezbedne do szybkiego dotarcia z informacjq do lo-
kalnej spotecznosci.

Stuzby mundurowe (Policja, Straz Pozarna): Kluczowe przy dezinfor-
macjach dotyczqgcych bezpieczernstwa publicznego.

Placowki oswiatowe i szkoty: Partnerzy w edukowaniu najmtodszych
mieszkancoéw i ich rodzicéw.

Lokalne instytucje, firmy i organizacje spoteczne (np. NGO, instytucje
kultury, biblioteki) : Sie¢ wsparcia pozwalajgca na szybkie przecinanie

plotek w srodowiskach zawodowych i sgsiedzkich.



lll. Organizacje szkoleniowe i edukacyjne

« Organizacje kompetencji psychospotecznych: Podmioty uczqce kry-
tycznego myslenia i radzenia sobie z emocjami wywotanymi przez
dezinformacje.

e Eksperci od higieny cyfrowej: Trenerzy pomagajgcy urzednikom
i mieszkaricom bezpiecznie poruszaé sie w Sieci.

e Stowarzyszenia factcheckingowe: wyspecjalizowane organizacje zaj-

mujgce sie profesjonalng weryfikacjq informag;ji.

IV. Wsparcie formalno-prawne
Dezinformacja jako taka nie jest w polskim systemie prawnych zakazana,
a to dlatego, ze w Polsce nie ma przyjetej definicji dezinformacji. Niemniej

istniejq przepisy, na mocy ktérych mozna z dezinformacjq walczyé.

Krajowy Plan Zarzqdzania Kryzysowego

Dla samorzqddéw najwazniejsze zalecenia dotyczgce przeciwdziatania
dezinformacji zawiera Krajowy Plan Zarzqdzania Kryzysowego (KPZK).
Obecna wersja dokumentu obowigzuje od 4 sierpnia 2025 r. KPZK to do-
kument planistyczny, przygotowany przez Rzgdowe Centrum Bezpieczen-
stwa we wspdtpracy z ministerstwami, urzedami centralnymi i wojewddz-
twami. Opiera sie na ustawie o zarzgdzaniu kryzysowym. Dla samorzqgdéw
istotne jest, ze dziatania hybrydowe - do ktérych zalicza sie dezinformacja
- KPZK klasyfikuje jako najwazniejsze zagrozenia. Zgodnie z KPZK wspar-
ciem instytucjonalnym w walce z dezinformacjq dla samorzqddéw powinien

by¢ wojewoda oraz wojewddzkie centra zarzgdzania kryzysowego.
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CSIRT GOV i CSIRT NASK

Samorzgd moze zgtaszac¢ podejrzenia dotyczgce dezinformacji poprzez
Zespoty Reagowania na Incydenty Bezpieczeristwa Komputerowego, czyli
CSIRT-y. CSIRT-y (ang. Computer Security Incident Response Team) zaj-
mujg sie monitorowaniem, analizq oraz szybkim przeciwdziataniem cybe-
rzagrozeniom. Dla samorzgdowcdéw najwazniejsze sqg dwa CSIRT-y i fo one
umozliwiajg zgtaszanie incydentéw zwigzanych z dezinformacjq:

CSIRT GOV https://www.csirt.gov.pl

CSIRT NASK https://incydent.cert.pl/

Przydatny bedzie takze link:

https://www.zglos-dezinformacje.nask.pl/

Kodeks Karny

W zaleznosci od kontekstu dezinformacja i propaganda mogqg zawieraé
elementy, ktére sq bezposrednio penalizowane przed kodeks karny:

art. 117 par. 3 [Wojna napastniczal

art. 119 [Dyskryminacja]

art. 126a [Publiczne nawotywanie]

art. 132 [Dezinformacja wywiadowcza]

art. 165 [Sprowadzenie stanéw powszechnie niebezpiecznych dla zycia lub
zdrowidl]

art. 190a § 1 [Podszywanie sie pod osobe fizycznq]

art. 224a [Fatszywe zawiadomienie o zagrozeniu]

art. 255 §2 i §3 [Nawotywanie do zbrodni, pochwalanie przestepstwal

art. 256 [Propagowanie totalitaryzmu, nawotywanie do nienawisci]

art. 257 [Rasizm]

Ustawa o ochronie ludnosci i obronie cywilnej
W mysl ustawy réznego rodzaju zaktécenia w srodowisku informacyjnym,

w tym dezinformacja, mogq bezposrednio zagrozi¢ realizacji zadarn ochro-



ny ludnosci i obrony cywilnej. Dlatego niektére zadania ujete w ustawie
odnoszq sie do wzmacniania tadu spoteczno-politycznego przed wystqg-
pieniem zaktécen informacyjnych.

Z ustawy wynika jednoznacznie, ze czynnikiem negatywnie wptywajgcym
na spoteczng odpornosé jest dezinformacja. Zatem obowigzek reagowa-

nia na dezinformacje wptywa bezposrednio na odpornos¢ spoteczng.

Dla przeciwdziatania dezinformacji z perspektywy samorzqddéw najwaz-
niejsze artykuty ustawy to:

art. 11. 1. Do zadan starosty nalezy:

5) udzielanie gminom wchodzqcym w sktad powiatu pomocy w realizacji
zadar ochrony ludnosci i obrony cywilnej, w szczegdlnosci obejmujqcych:
¢) wzmacnianie lokalnych inicjatyw dotyczqcych budowania spotecznej
odpornosci,

18) przeciwdziatanie dezinformacji obnizajqcej spotecznq odpornosé¢ na
obszarze powiatu;

art. 12. 1. Do zadar marszatka wojewddztwa nalezy:

5) planowanie oraz organizowanie szkoler, éwiczen i innych form edukacji
z zakresu ochrony ludnosci i obrony cywilnej oraz wspieranie programdéw
edukacyjnych majqcych na celu przygotowanie do reagowania na poten-
cjalne zagrozenia i wzmacnianie spotecznej odpornosci;

art. 13. 1. Do zadan wojewody nalezy:

18) przeciwdziatanie dezinformacji obnizajqcej spotecznq odpornosé¢ na
obszarze wojewddztwa.

Co moze w praktyce robi¢ samorzqgd na podstawie ustawy o ochronie lud-

nosci i obronie cywilnej

Organizuj edukacje mieszkancéw - np. cykliczne szkolenia o rozpoznawa-
niu fake newséw, warsztaty dla réznych grup (uczniowie, seniorzy) o meto-

dach weryfikacji informaciji.
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Wtgczaj komponent przeciwdziatania dezinformacji do ¢wiczen kryzyso-
wych - np. podczas éwiczen ewakuacji dodawaj element rozprzestrzenia-

nia plotek i ucz reagowania na nie.

Twoérz procedury komunikacji kryzysowej — np. ustal jedno oficjalne zrédto
prawdziwych komunikatéw (np. strona WWW urzedu, zweryfikowane pro-
file w mediach spotecznosciowych) i stwdrz procedure szybkiego sprosto-

wania plotek.

Wspoétdziataj z administracjg rzgdowqg - korzystaj ze wsparcia sta-
rosty i wojewody przy kampaniach informacyjnych przeciw dezin-
formacji (np. wspdlne komunikaty wojewody i prezydenta miasta

w razie paniki).

Monitoruj nastroje i informacje lokalnie — np. starosta moze: koordynowa¢
przeptyw informacji miedzy gminami, pomaga¢ w weryfikacji pogtosek,
przekazywaé zalecenia organom nizszego szczebla w razie pojawienia sig

niebezpiecznych dezinformag;ji.



ORGANIZACJE FACTCHECKINGOWE

Polska jest cztonkiem $wiatowych i europejskich sieci factcheckingowych
(Europejska Sie¢ Standardéw Factcheckingowych EFCSN i Miedzynarodo-

wa Sie¢ Factcheckingowa IFCN).

Polskie organizacje zrzeszone w IFCN i EFCSN to:

1. Fundacja Przeciwdziatamy Dezinformacji (fakenews.pl) - polska organi-
zacja zrzeszona w IFCN. Zobowigzuje sie do bezpartyjnosci i bezstronnosci,
a takze do przejrzystosci Zzrédet, finansowania i metod oraz do otwartych
korekt. Publikuje artykuty demaskujgce dezinformacje i prowadzi dziatania

edukacyjne.

2. Stowarzyszenie Demagog - pierwsza polska organizacja fact- checkin-
gowa. Jej misja to zwalczanie nieprawdziwych informacji, edukacja i po-
prawa jakosci debaty publicznej. Jest cztonkiem IFCN i EFCSN, co zobowig-
zuje go do bezstronnosci, transparentnosci i przestrzegania jasnych zasad
pracy. Publikuje analizy wypowiedzi politykéw, raporty, a takze prowadzi
warsztaty dla instytucji publicznych oraz udostepnia narzedzia do zgta-

szania podejrzanych tresci.

3. Stowarzyszenie Pravda - organizacja factcheckingowa, promujqca
rzetelng informacje i rozwdj narzedzi krytycznego myslenia. Pravda jest
cztonkiem IFCN i EFCSN. Organizuje szkolenia dla studentéw i mieszkari-
céw z zakresu krytycznego myslenia, umiejetnosci cyfrowych i bezpieczeri-

stwa cybernetycznego.

N
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KORZYSTANIE Z PRACY FACTCHECKEROW
Organizacje factcheckingowe i ich pracownicy nazywani sq fact- checke-

rami. Z ich pracy mozna korzystaé na kilka sposobdw:

Zgtaszanie wgtpliwych tresci.

Skorzystaj z formularzy (np. Zgto$ wypowiedz, Zgto$ fakenews) na stronie
infernetowej organizacji. W ten sposéb jako zaréwno osoba prywatna, jak
i urzednik tatwo zgtosisz krqzqcq plotke lub kontrowersyjng wypowiedz,

a nastepnie otrzymasz fachowq analize przestanej wypowiedzi.

Monitorowanie trendéw.

Regularnie czytaj analizy i raporty factcheckeréw - pomagajg one wy-
chwyci¢ fatszywe narracje, zanim dotrg do samorzqgdu. Organizacje fac-
tcheckingowe czesto publikujg comiesieczne zestawienia i newslettery —

warto wyrobié¢ sobie nawyk czytania tych tresci.

Wykorzystanie materiatéw edukacyjnych.
Organizacje factcheckingowe oferujg kursy online, poradniki, webinary
i warsztaty dla instytucji. Programy takie uczq, jak sprawdza¢ informacje,

rozpoznawaé manipulacje i prowadzi¢ edukacje medialng.

Tworzenie sieci wspétpracy.
Podejmij statq wspdtprace z lokalnymi factcheckerami w ramach partner-
stwa - mogqg oni pomdc w przygotowywaniu sprostowarn, udostepniac in-

fografiki i szkoli¢ urzednikéw.



POLECANE PUBLIKACJE

Dezinformacja miedzynarodowa, F. Bryjka, T. Chton, R. Kupiecki, Wy-

dawnictwo Naukowe Scholar, Warszawa 2022

Good practice principles for public communication responses to mis-
and disinformation, OECD 2023

Jak przeciwdziata¢ dezinformacji: poradnik nie tylko dla administracji
publicznej, NASK 2024

Ksiega Komunikacji Kryzysowej, RCB 2024
https://www.gov.pl/web/rcb/ksiega-komunikacji-kryzysowej

Local truth, shared trust. Tackling mis/disinformation from the local le-
vel, CCRE CEMR

Podrecznik komunikacji strategicznej dla administracji publicznej,
Globsec 2025

Tarcza prawdy. 4 kroki reakcji na dezinformacje, Demagog, Alert Media

Communications 2025

The Code of Conduct on Disinformation, European Commision 2025
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Walka z dezinformacjq to nie tylko prostowanie klamstw — to przede
wszystkim budowanie silnej, odpornej i dobrze poinformowanej wspéino-
ty lokalnej. Wierzymy, ze zawarte w poradniku materiaty, w tym proce-
dury i listy kontrolne, bedq dla Panstwa realnym wsparciem w codziennej

stuzbie mieszkancom.

Dokument ten zostat opracowany, aby:

e dostarczyé gotowych rozwigzan na czas spokoju i na moment kryzysu,

o wskazaé zaufanych partnerdw, z ktérymi samorzgdy mogq wspétpra-
cowad przy weryfikacji faktow,

e przedstawi¢ formalne $ciezki wykorzystania narzedzi formalno-praw-
nych do budowania swiadomosci spotecznej,

e budowac¢ lokalng odpornosé¢ na dezinformacje.
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