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FORMULARZ SZACOWANIA RYZYKA CYBERPRZEMOCY ROWIESNICZE)

Arkusz stuzy do wstepnej weryfikacji sytuacji, w ktorych istnieje podejrzenie, ze uczen padt
ofiarg cyberprzemocy (przede wszystkim — cyberprzemocy réwiesniczej). Narzedzie ma
charakter pomocniczy i stuzy uporzadkowaniu obserwacji poczynionych przez pracownika
o$wiaty (np. nauczyciela, psychologa, dyrektora).

UWAGA: Kazdy punkt zawiera wersje odpowiedzi: ,Innymi sfowy”. W tej kategorii
przedstawiony jest sposéb ujecia pytania, ktéry najprawdopodobniej sformutuje Policja,
dopytujac o dany rodzaj cyberprzemocy. Dlaczego to wazne? Bo jezyk, ktérym postugujemy
sie na co dzien, rozni sie od stow i sformutowan prawnych uzywanych przez stuzby, a to moze
rodzi¢ nieporozumienie lub powodowac sytuacje, w ktérej policja nie znajdzie podstaw, aby
danej sprawie nadac bieg.

CZESC I: LISTA PYTAN DIAGNOSTYCZNYCH (ANALIZA SYTUACJI)

Dyrektor lub nauczyciel powinien odpowiedzie¢ na ponizsze pytania, analizujgc konkretne
zdarzenie lub zachowanie ucznia:

1. Czy tresci stowne skierowane do ucznia zawierajg wulgaryzmy, wyzwiska lub majg na
celu jego ponizenie? (przemoc psychiczna lub stowna).

Innymi stowy: Czy wobec osoby pokrzywdzonej kierowane sg sformutowania o charakterze
obelzywym, naruszajace jej godnos¢ osobistg? (Zniewazenie —art. 216 KK lub zniestawienie
art.212 KK).

2. Czy uczen zgfasza, ze boi sie przychodzi¢ do szkoty lub uczestniczy¢ w lekcjach ze
wzgledu na zachowanie réwiesnikdw w Sieci lub w realnym zyciu?

Innymi stowy: Czy zachowanie sprawcéw wzbudza u pokrzywdzonego uzasadnione
okoliczno$ciami poczucie zagrozenia lub istotnie narusza jego prywatnos$¢? (Stalking — art.
190a KK).

3. Czy nastgpito upublicznienie lub grozba upublicznienia intymnych, kompromitujgcych
lub przerobionych zdje¢/filmdéw z udziatem ucznia? (naruszenie sfery prywatnej)

Innymi stowy: Czy doszto do bezprawnego utrwalenia lub rozpowszechnienia wizerunku
osoby nagiej lub w sytuacji intymnej? (Utrwalanie/rozpowszechnianie wizerunku —art. 191a
KK).

4. Czy uczen jest systematycznie wykluczany (izolowany, stygmatyzowany) z grup
klasowych w mediach spotecznosciowych lub ignorowany w komunikacji cyfrowej?

Innymi stowy: Czy podejmowane s3 celowe dziatania zmierzajace do izolacji pokrzywdzonego,
noszgce znamiona uporczywego nekania?
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5. Czy wobec ucznia stosowany jest szantaz (np. grozba ujawnienia tajemnic) lub
zastraszanie online?

Innymi stowy: Czy sprawca stosuje grozbe bezprawng w celu zmuszenia pokrzywdzonego do
okreslonego dziatania lub zaniechania? (Zmuszanie/Szantaz — art. 191 KK).

6. Czy uczen zgtasza mysli samobodjcze lub tendencje do autoagresji w zwigzku z sytuacjg
rowiesniczg?

Innymi stowy: Czy na skutek podejmowanych dziatan pokrzywdzony targat sie na wtasne zycie
lub doznat ciezkiego uszczerbku na zdrowiu psychicznym? (art. 190a § 3 KK).

7. Czy tresci hejterskie sg powielane przez wiele osdb?

Innymi stowy: Czy czyn ma charakter publiczny, a tresci s rozpowszechniane w sposéb
umozliwiajgcy zapoznanie sie z nimi nieokreslonej liczbie 0séb? (zniestawienie art.212 KK)

8. Czy sprawcy podszywajg sie pod ofiare, tworzgc fatszywe profile lub wysytajac
wiadomosci w jej imieniu?
Innymi stowy: Czy sprawca podszywa sie pod osobe pokrzywdzong, wykorzystujac jej

wizerunek lub dane osobowe w celu wyrzadzenia jej szkody? (Kradziez tozsamosci — art. 190a
§ 2 KK).

9. Czy uczen wykazuje nagte zmiany w zachowaniu: stat sie apatyczny, ospaty, wycofany
lub agresywny?

Innymi stowy: Czy u pokrzywdzonego wystgpity psychosomatyczne nastepstwa czynu
zabronionego, wptywajace na jego codzienne funkcjonowanie? (rozstrdj zdrowia art. 157 KK
moze dotyczy¢ zaréwno fizycznego uszkodzenia ciata, jak i zaburzen lekowych)

10. Czy uczen reaguje lekiem lub silnym pobudzeniem na powiadomienia w telefonie lub
korzystanie z komputera?

Innymi stowy: Czy u pokrzywdzonego wystepuje reakcja lekowa bezpos$rednio powigzana z
narzedziem stuzagcym do popetnienia czynu zabronionego? (rozstrdj zdrowia art. 157 KK moze
dotyczy¢ zarowno fizycznego uszkodzenia ciata, jak i zaburzen lekowych)

11. Czy uczen ma trudnosci z koncentracjg i odnotowat nagty spadek wynikéw w nauce
bez wyraznej przyczyny?

Innymi stowy: Czy na skutek dziatar sprawcy doszto do istothego obnizenia sprawnosci
intelektualnej lub zdolnos$ci do nauki u ucznia/osoby matoletniej? (rozstrdj zdrowia art. 157 KK
moze dotyczy¢ zaréwno fizycznego uszkodzenia ciata, jak i zaburzen lekowych)
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12. Czy sytuacja ma charakter powtarzalny, a nie incydentalny?

Innymi stowy: Czy dziatanie sprawcy cechuje uporczywos¢ oraz dtugotrwatosé (ciggtosé
czynu)? ( art. 190 kk czyli stalking w zwigzku z art 12 kk czyli czynem ciggtym)

13. Czy istnieje wyrazna nieréwnowaga sit (np. grupa przeciwko jednostce, uczen starszy
przeciwko mtodszemu)?

Innymi stowy: Czy wystepuje razaca dysproporcja sit pomigdzy stronami, wskazujaca na
dziatanie w celu ponizenia lub udreczenia ofiary? (art. 18 kk wspodtsprawstwo)

14. Czy uczen stara sie ukryc¢ ekran telefonu/komputera przed dorostymi, reagujac przy
tym nerwowo?

Innymi stowy: Czy pokrzywdzony wykazuje zachowania obronne polegajace na ukrywaniu
dowoddw przestepstwa ze strachu przed eskalacja? ( art.7 kpk daje podstawe oceny przez sad
takiego opdznionego ujawnienia dowodow, ukrywanych pod wptywem strachu)

15. Czy rodzice ucznia sygnalizujg, ze dziecko zamyka sie w pokoju i ptacze po powrocie ze
szkoty lub po sesjach online?

Innymi stowy: Czy osoby najblizsze potwierdzajg wystgpienie u pokrzywdzonego objawdéw
klinicznych rozstroju zdrowia psychicznego? (jest to istotny materiat dowodowy w sprawie
wraz z opinia biegtych, oceniajgcych rozstrdj zdrowia)
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CZESC Il: WNIOSKOWANIE | PROGI ALARMOWE

e Pozytywna odpowiedzZ na dowolne pytanie z zakresu 1-8: Sytuacja wymaga
natychmiastowej interwencji. S3 to sygnaty wysokiego ryzyka, wskazujgce na
bezposrednie zagrozenie bezpieczenstwa i zdrowia psychicznego ucznia.

e Pozytywna odpowiedZ na dowolne pytanie z zakresu 9—12: Sytuacja powinna wzbudzic¢
czujnosé. Warto przyjrzec sie blizej zachowaniu ucznia. Wskazana moze by¢ rozmowa z
uczniem, rozmowa z opiekunami/rodzicami, a takze wsparcie psychologa lub
pedagoga szkolnego.

e Pozytywna odpowied?Z na przynajmniej 3 pytania z catej listy: Istnieje uzasadnione
podejrzenie hejtu. Nalezy uruchomi¢ wewnetrzne procedury szkolne i objg¢ ucznia
opieka.

CZESC 11I: SCIEZKA POSTEPOWANIA (GDZIE ZGtOSIC?)
W przypadku wystgpienia sytuacji z punktow 1-8 warto rozwazy¢ podjecie ponizszych
krokdw.

a. Wewnatrzszkolny Protokdt Interwencyjny

o Dziatania: Niezwtoczne powotanie zespotu specjalistéw (psycholog, pedagog,
wychowawca) w celu zabezpieczenia materiatu dowodowego (zabezpieczenie logow,
zrzutéw ekranu, nosnikdw danych) oraz sporzgdzenia notatki stuzbowej z opisem
zdarzenia.

e Rozpytania: Przeprowadzenie oddzielnych rozméw z opiekunami prawnymi ofiary,
sprawcy oraz $wiadkow w celu wdrozenia planu pomocy poszkodowanemu i
wyciggniecia konsekwencji statutowych wobec sprawcy.

b. Zawiadomienie Sgdu Rodzinnego (Wydziat Rodzinny i Nieletnich)

Szkota ma obowigzek zawiadomienia Sgdu Rodzinnego (Wydziatu Rodzinnego i Nieletnich) w
konkretnych przypadkach okreslonych przez Ustawe o wspieraniu i resocjalizacji nieletnich
oraz Kodeks postepowania karnego.

Dyrektorowi, ktéry wiedzgc o popetnieniu czynu karalnego lub razgcej demoralizacji, nie
dopetnia obowigzku zawiadomienia odpowiednich organdw, grozi odpowiedzialno$é karna z
art. 231 KK (niedopetnienie obowigzkéw stuzbowych). Szkota musi zgtosi¢ sprawe do Sadu
zawsze wtedy, gdy zachowanie ucznia nosi znamiona przestepstwa lub gdy standardowe
metody pedagogiczne nie przerywajg procesu jego demoralizacji.
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Chodzi tu przede wszystkim o wystgpienie okoliczno$ci wskazujacych na demoralizacje
nieletniego (np. systematyczne naruszanie zasad wspdtzycia spotecznego) lub popetnienie
przez nieletniego (osobe miedzy 13. a 17. rokiem zycia) czynu karalnego (np. stalking — art.
190a KK, zniewazenie — art. 216 KK). Szkota moze skierowac pisemny wniosek do Sgdu o
wglad w sytuacje nieletniego i zastosowanie srodkdw wychowawczych.

3. Zawiadomienie Policji lub Prokuratury

Szkota powinna zgtosi¢ podejrzenie popetnienia przestepstwa sciganego z urzedu lub na
wniosek (w przypadku osdb ponizej 17. roku zycia). Szkota powinna zgtaszad takze sytuacje
bezposredniego zagrozenia dobr chronionych prawem (np. grozby karalne —art. 190 KK,
utrwalanie tresci intymnych —art. 191a KK, mysli samobdjcza, autoagresja, rasizm, mowa
nienawisci — art. 256 i 257 KK). Nawet jesli przestepstwo jest Scigane na wniosek lub z
oskarzenia prywatnego (np. zniewazenie), policja i prokurator moga objac taki czyn Sciganiem
z urzedu, jezeli uznajg, ze wymaga tego interes spoteczny (np. drastyczny hejt w szkole
prowadzacy do préby samobdjczej).

UWAGA: Szkota nie posiada kompetencji ani narzedzi prawnych (takich, jak dostep do
numerdw IP i danych od operatordow), by samodzielnie rozstrzygac o winie sprawcy.
Samodzielna selekcja incydentéw przez pedagogdw grozi btedem w ocenie realnego stopnia
zagrozenia oraz odpowiedzialnoscig karng za niedopetnienie obowigzkéw. Kazde
zawiadomienie buduje niezbedng $ciezke dowodowg, pozwalajac stuzbom na wykazanie
ustawowej uporczywosci dziatan sprawcy. Przekazanie zgtoszenia policji lub prokuraturze
gwarantuje obiektywizm i odsuwa od szkoty ryzyko zarzutéw o stronniczos¢ w konflikcie
réwiesniczym. Ostateczna ocena, czy dany czyn wyczerpuje znamiona przestepstwa, nalezy
wytgcznie do organdw $cigania i wymiaru sprawiedliwosci.

Opracowano na zlecenie Wroctawskiego Centrum Rozwoju Spotecznego
we wspotpracy z podmiotami:

Centralne Biuro Zwalczania Cyberprzestepczosci

Fundacja Dom Pokoju

MOPS we Wroctawiu

OIRP we Wroctawiu

Zespot Interdyscyplinarny ds. Przeciwdziatania Przemocy Domowej



